WARNING
INTERNET FRAUD SCAMS

The Embassy has been contacted by an increasing number of victims of fraud scams conducted over
the internet.

Law enforcement agencies have identified many types of internet crimes, including, but not limited
to, foreign lottery scams, phony job opportunities, fraudulent automobile auctions, and fraudulent e-
mailed requests to confirm or update credit card or banking information.

If you believe you have been the victim of an Internet crime, please visit the Internet Crime
Complaint Center http://ic3.gov/ and follow their instructions.

If you are aware of any attempted internet crime, please visit the Internet fraud prevention campaign
website, www.LooksTooGoodToBeTrue.com The site offers consumers in-depth information on the
latest Internet scams.

Please Note: There have been instances of fraudulent websites posing as official U.S. Government sites. Some
companies posing as the U.S. Government have sought money in order to "complete" visa lottery entry forms.
There is no charge to download and complete the Electronic Diversity Visa Entry Form. The Department of
State notifies successful Diversity Visa applicants by letter, and NOT by email. To learn more see the
Department of State Warning at http://travel.state.gov/visaZimmigrants/types/types 1749.html and the
Federal Trade Commission Warning at www.ftc.gov/bcp/conline/pubs/alerts/lottery.htm.

AVISO
FRAUDES NA INTERNET

A Embaixada tem vindo a ser contactada por um namero crescente de vitimas de fraudes cometidas através da
internet.

Orgéos de policia criminal em todo o mundo tém identificado muitas formas de esquemas fraudulentos
cometidos através da internet de natureza e origem diversa, nomeadamente, prémios de lotarias
internacionais, ofertas de emprego fraudulentas, aquisicdo de viaturas através de esquemas de leilbes
fraudulentos, e-mails solicitando confirmacéo ou actualizacédo de dados pessoais relativos a cartfes de crédito
ou contas bancérias.

Se suspeita ter sido vitima de um esquema fraudulento na Internet, queira contactar o Crime Complaint Center
http://ic3.gov/ e, se assim entender, siga as instrucfes ai indicadas.

Se tem conhecimento de alguma tentativa de fraude na Internet, queira visitar o sitio da Internet
www.LooksTooGoodToBeTrue.com . Este sitio da internet tem um programa de prevencdo de fraudes
oferecendo aos consumidores informacéao e alertas detalhados sobre as ultimas formas conhecidas de fraudes.

Atencdo: Tém-se registado casos de sitios da Internet fraudulentos os quais se apresentam como sitios oficiais
da Administracdo norte-americana. Algumas empresas apresentam-se como agentes da Administracdo norte-
americana e tentam cobrar dinheiro para “preencher” os formularios dos candidatos a lotaria de vistos. Avisa-
se que descarregar e preencher o Formulario Electrénico da Lotaria de Vistos ndo da lugar ao pagamento de
qgualquer gquantia. O Departamento de Estado notifica os requerentes do visto que forem apurados através de
carta e NAO por correio electronico. Para mais informac&o sobre o assunto queira consultar o Department of
State Warning em http://travel.state.gov/visa/immigrants/types/types 1749.html e o Federal Trade
Commission Warning em www.ftc.gov/bcp/conline/pubs/alerts/lottery.htm.




